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Internetanbieter verlieren öfters mal Ihre Daten an Dritte,
gern auch absichtlich.
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Was können Sie dagegen tun ?
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Ganz einfach:

Passwörter und Emailadressen nicht mehrfach verwenden.
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Ganz einfach:

Passwörter und Emailadressen nicht mehrfach verwenden.

… und lügen, bis die Schwarte kracht!
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Bei EMailadressen ist das mit einer

eigenen Domain

ganz einfach.
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Weiterleitungen auf eine Hauptadresse
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Passwörter

Eigenes Passwort für jeden Dienst benutzen.
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Passwörter

Eigenes Passwort für jeden Dienst benutzen.

FireFox hilft ….
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FireFox hilft ….

Datenschutz & Sicherheit
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… oder ...
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… einen Passwort-Manager benutzen !
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Quelle: https://keepassxc.org/images/screenshots/linux/screen_002.png
(c) keepassxc.org

KeyPassX – Passwordmanager

Alle Passwörter an einem Platz, 
übersichtlich sortiert, 
durch Verschlüsselung geschützt.

https://keepassxc.org/images/screenshots/linux/screen_002.png


© Marius Schwarz für BS-LUG 2019

Themenabend: Digitale Selbstverteidigung
Kapitel 2: Kampf gegen die Meinungsfreiheit

Kapitel 2:

Der Kampf gegen die Meinungsfreiheit
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EU Urheberrechtsreform

&

EU Verordnung zur Verhinderung terroristischer Online-Inhalte
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Was haben die beiden Projekte gemeinsam?
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Was haben die beiden Projekte gemeinsam?

Wer weiß es ?!?
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Uploadfilter !
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Was machen Uploadfilter ?
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  Jedes Wort, 
jeden Ton,
jedes Bild

und jedes Video    

analysieren. 
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Was haben solche Algorithmen nicht ?
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Was haben solche Algorithmen nicht ?

Verstanden, was sie da analysieren.
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Folge: 

„ungewollte“ Unterdrückung von Medien und Meinungen.
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Beispiel:

Sie fertigen mit Bildmaterial eines Fernsehsenders eine Kritik einer 
politischen Aussage an und laden diese vor einer Wahl auf 

YouTube hoch.
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Beispiel:

Sie fertigen mit Bildmaterial eines Fernsehsenders eine Kritik einer 
politischen Aussage an und laden diese vor einer Wahl auf 

YouTube hoch.

Sie dürfen das laut Zitaterecht, 
wenn es eine Auseinandersetzung mit dem Inhalt ist. 
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Nur weiß das der Upload-Filter nicht, 

weil er das nicht beurteilen kann.
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Lösungen:

Dezentrale Soziale Netze

Eigene Webseiten betreiben
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Friendica

ein föderiertes, 
dezentrales 

Soziales Netzwerk.

hier im Bild :
Bundesdatenschützer Ulrich Kelber
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Eigene Webseite

Keine Zensur möglich

Kaum Kosten

Weltweit zugänglich
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Vorratsdatenspeicherung
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Offiziell ist die Vorratsdatenspeicherung noch nicht vom Tisch, 
sondern nur ausgesetzt.
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Gegenmaßnamen

1. VPN – Virtual Private Network

Der Datenverkehr vom DSL-Provider wird an den (idealerweise) 
eigenen VPN Server im Netz geleitet, dieser leitet es ans Ziel.

Die Überwacher sehen nur den Datenverkehr zum VPN Server
und der ist auch noch verschlüsselt.
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Gegenmaßnamen

2. TOR – The Onion Router

Der Datenverkehr vom DSL-Provider wird verschlüsselt an 
irgendeinen Tor Server im Netz geleitet, 

dieser leitet es im Tornetz über Bande ans Ziel.

Die Überwacher sehen nur den verschlüsselten Datenverkehr 
zum Tor Server.
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Gegenmaßnamen

2. TOR – The Onion Router

Kann da nicht einer der TOR-Serverbetreiber sehen was ich tue?

Der letzte Server in der Kette sieht den Datenverkehr mit dem 
Ziel,weiß aber nicht, vom wem dieser kommt. Solange man dann 

noch HTTPS benutzt, ist die Privatsphäre gesichert.



© Marius Schwarz für BS-LUG 2019

Themenabend: Digitale Selbstverteidigung
Kapitel 3: Staatliche Überwachung

Gegenmaßnamen

2. TOR – The Onion Router

Tm

Tm

Tm

Tm

Tein Taus ZielIch
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2. TOR – The Onion Router

Tm

Tm

Tm

Tm

Tein Taus ZielIch
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3. GPG/PGP – Verschlüsselung für Emails
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3. GPG/PGP – Verschlüsselung für Emails

Dabei wird der Inhalt der Email verschlüsselt,
so daß aus der Postkarte ein Brief wurde.

Absender & Empfänger müssen vorher aber Schlüssel 
ausgetauscht haben.



© Marius Schwarz für BS-LUG 2019

Themenabend: Digitale Selbstverteidigung
Kapitel 3: Staatliche Überwachung

Gegenmaßnamen

3. GPG/PGP – Verschlüsselung für Emails

Mehr dazu im Vortrag „Wieso mit GPG“
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4. TLS – Transportverschlüsselung für Emails
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4. TLS – Transportverschlüsselung für Emails

Hier wird der Weg vom PC zum Mailserver verschlüsselt, 
so daß ein Überwacher den Inhalt der Emails nicht sehen kann.

Die Einrichtung ist mit EINEM Klick getan.
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Gegenmaßnamen

4. TLS – Transportverschlüsselung für Emails

Jedes gebräuchliche Emailprogramm kann TLS !
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Gegenmaßnamen

4. TLS – Transportverschlüsselung für Emails

Jedes gebräuchliche Emailprogramm kann TLS !

(selbst Microsoftprodukte)
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5. TLS – Transportverschlüsselung für Server

Seriöse Anbieter von Internetdiensten,
also alle die nicht im TDAX sind,

betreiben Mailserver mit TLS Unterstützung.

(gelegentlich sogar Microsoftprodukte)
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6. HTTPS – Transportverschlüsselung für Webserver

verantwortliche Anbieter von Internetdiensten,
betreiben Webserver mit HTTPS Unterstützung.
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Danke für Ihre Aufmerksamkeit


	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36
	Folie 37
	Folie 38
	Folie 39
	Folie 40
	Folie 41
	Folie 42
	Folie 43
	Folie 44
	Folie 45
	Folie 46
	Folie 47
	Folie 48
	Folie 49
	Folie 50
	Folie 51
	Folie 52
	Folie 53

