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Themenabend: Digitale Selbstverteidigung
Vorstellung

Ein Vortrag
von
Marius Schwarz
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Kapitel 1: Datenbefreiung bei Webdiensten

Internetanbieter verlieren ofters mal lhre Daten an Dritte,
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Internetanbieter verlieren ofters mal lhre Daten an Dritte,
gern auch absichtlich.
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Passwort-Leaks weiten sich aus: Inzwischen 2,2

Milliarden Zugangsdaten betroffen

t3n Magazin - 28 Jan.

Datenschutz - Was Facebook mit lhrer Handynummer
anstellt

Siiddeutsche Zeitung « Vor 19 Tager
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Was konnen Sie dagegen tun ?
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Ganz einfach:

Passworter und Emailadressen nicht mehrfach verwenden.
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Ganz einfach:
Passworter und Emailadressen nicht mehrfach verwenden.

... und lugen, bis die Schwarte kracht!
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Bel EMailadressen ist das mit einer
eigenen Domain

ganz einfach.
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Weiterleitungen auf eine Hauptadresse

Bestehende Weitereiungen

Q

EMail-Adresse Zieladresse

artikel1 3@notls.de kontakt@notls.de
ebayusergerd@notls.de kontakt@notls.de
Ebooksdfree@notls.de kontakt@notls.de
facebook@notls.de kontakt@notls.de
finanzamt@notls.de kontakt@notls.de
herie@notls.de kontakt@notls.de
kontakt@notls.de support@evolution-hosting.eu
mozilla@naotls.de kontakt@notls.de
youtubechannelalpha@notls.de kontakt@notls.de

zalando@notls.de kontakt@notls.de
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Passworter

Eigenes Passwort fur jeden Dienst benutzen.
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Passworter
Eigenes Passwort fur jeden Dienst benutzen.

FireFox hilft ....
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FireFox hilft ....

Zugangsdaten & Passworter

' Fragen, ob Zugangsdaten und Passwarter flir Websites gespeichert werden sollen Ausnahmen...
Gespeicherte Zugangsdaten...

v Master-Passwort verwenden Master-Passwort andern...
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FireFox hilft ....
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... oder ...
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... einen Passwort-Manager benutzen !
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® A Passwords kdbx - KeePassxc = KeyPassX — Passwordmanager
atabase les  Groups Vie

Alle Passworter an einem Platz,
ubersichtlich sortiert,
durch Verschlusselung geschutzt.
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Kapitel 2: Kampf gegen die Meinungsfreiheit

Kapitel 2:

Der Kampf gegen die Meinungsfreiheit
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EU Urheberrechtsreform

EU Verordnung zur Verhinderung terroristischer Online-Inhalte
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Was haben die beiden Projekte gemeinsam?
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Was haben die beiden Projekte gemeinsam?

Wer weild es ?17?
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Was machen Uploadfilter ?
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Jedes ,

jeden ,

jedes Bild
und jedes Video

EWRIEIE]]
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Was haben solche Algorithmen nicht ?
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Was haben solche Algorithmen nicht ?

Verstanden, was sie da analysieren.
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Folge:

,ungewollte” Unterdruckung von Medien und Meinungen.
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Beispiel:
Sie fertigen mit Bildmaterial eines Fernsehsenders eine Kritik einer

politischen Aussage an und laden diese vor einer Wahl auf
YouTube hoch.
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Beispiel:
Sie fertigen mit Bildmaterial eines Fernsehsenders eine Kritik einer
politischen Aussage an und laden diese vor einer Wahl auf
YouTube hoch.

Sie durfen das laut Zitaterecht,
wenn es eine Auseinandersetzung mit dem Inhalt ist.
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Nur weild das der Upload-Filter nicht,

well er das nicht beurteilen kann.
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Losungen:
Dezentrale Soziale Netze

Eigene Webseiten betreiben
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|3 Friendica Pinnwand Netzwerk Veranstaltungen Gemeinschaft ame, 'forum, #tags, ¢ | Voltext ~ | = Apps ‘:f; Marius > v F ri e n d ica

Ges pe icherte https:/friendi.ca/2019/03/22/friendica-2019-03-dalmatian-bellflower-released/

Suchen

o ein foderiertes,

Suche

. Ulrich Kelber
Speichern % d t I
Datenschutz als "Innovationsfaktor" | Interview mit UdLDigital https://www.udldigital.de/ulrich- eze I l ra eS

kelbe;m-lmerwew—datenschutz—aIs-lnnovatlonsfaktor! S OZ i a | eS N etzwe rk .

E Ulrich Kelber

[@teclador Mit Buzzwords hat das wenig zu tun, sondern mit dem Priifen, welche
datenschutzrechtlichen Implikationen bestimmte Technologien haben

n Ulrich Kelber

({@teclador da aber zum Beispiel jetzt Bundesbehdrden Pilotprojekte mit
Blockchain —Technologie starten, muss ich die datenschutzrechtlichen Vorgaben
entwickeln

hier im Bild :
Bundesdatenschutzer Ulrich Kelber
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g Eigene Webseite

. LINUX FEDORA JAVA SECURITY BRAUNSCHWEIG DATENSCHUTZERKLARUNG
Der (IT) Blog aus Braunschweig

EU VERORDNUNG ZUR VERHINDERUNG TERRORISTISCHER ONLINE-INHALTE Ke i n e Ze n S u r m 69 I i Ch

Der Kampf um das neue EU Urheberrecht und Artikel 13 ist noch nicht mal richtig angelaufen, da kommt schon die

nachste Verordnung mit Upload-Filtern um die Ecke. Und die, liebe Kollegen, hat es so richtig in sich. Dem Kampf Ka u m KO S te n

gegen den Terror ist ja jedes Mittel recht, sogar Mittel, die es gar nicht gi

EU Verordnung zur Verhinderung terroristischer Online-Inhalte

n am n
Da es sich um ein 40 Seiten handelt, nehmt es mir nicht tibel, wenn ich hier nicht alles prasentiere oder We I twe I t Z u g a n g I I C h
kommentiere. Es usreichen, glaubt es mir einfach. NEUE KOMMENTARE

aeg ein Hinwers:

Recht umge
das durc

BLOG TRAFFIC

Webseiten

ot toll, oder? Wikt Ihr, wer das ist ? Ihr. (2) seid auch Ihr oder Eure Besucher, wenn die einen Kommentar im
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Vorratsdatenspeicherung
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Offiziell ist die Vorratsdatenspeicherung noch nicht vom Tisch,
sondern nur ausgesetzt.
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Gegenmalinamen
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Gegenmalinamen

1. VPN — Virtual Private Network
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Gegenmalinamen
1. VPN — Virtual Private Network

Der Datenverkehr vom DSL-Provider wird an den (idealerweise)
eigenen VPN Server im Netz geleitet, dieser leitet es ans Ziel.

Die Uberwacher sehen nur den Datenverkehr zum VPN Server
und der ist auch noch verschlusselt.
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Gegenmalinamen
2. TOR — The Onion Router

Der Datenverkehr vom DSL-Provider wird verschlusselt an
irgendeinen Tor Server im Netz geleitet,
dieser leitet es im Tornetz uber Bande ans Ziel.

Die Uberwacher sehen nur den verschliisselten Datenverkehr
zum Tor Server.
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Gegenmalinamen
2. TOR — The Onion Router
Kann da nicht einer der TOR-Serverbetreiber sehen was ich tue?
Der letzte Server in der Kette sieht den Datenverkehr mit dem

Ziel,weil} aber nicht, vom wem dieser kommt. Solange man dann
noch HTTPS benutzt, ist die Privatsphare gesichert.
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Gegenmalinamen

2. TOR — The Onion Router

“ | | | «
Wj
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Gegenmalinamen

2. TOR — The Onion Router

AN ,,/
l e |
/
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Gegenmalinamen

3. GPG/PGP - Verschlusselung fur Emails
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Gegenmalinamen
3. GPG/PGP - Verschlusselung fur Emails

Dabeil wird der Inhalt der Email verschlusselt,
so dafd aus der Postkarte ein Brief wurde.

Absender & Empfanger mussen vorher aber Schilussel
ausgetauscht haben.
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Gegenmalinamen

3. GPG/PGP - Verschlusselung fur Emails

Mehr dazu im Vortrag ,,Wieso mit GPG"
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Gegenmalinamen

4. TLS — Transportverschlusselung fur Emails
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Gegenmalinamen
4. TLS — Transportverschlusselung fur Emails

Hier wird der Weg vom PC zum Mailserver verschlusselt,
so dal} ein Uberwacher den Inhalt der Emails nicht sehen kann.

Die Einrichtung ist mit EINEM Klick getan.
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Gegenmalinamen
4. TLS — Transportverschlusselung fur Emails

Jedes gebrauchliche Emailprogramm kann TLS !
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Gegenmalinamen
4. TLS — Transportverschlusselung fur Emails

Jedes gebrauchliche Emailprogramm kann TLS !

(selbst Microsoftprodukte)
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Gegenmalinamen
5. TLS — Transportverschllsselung fur Server
Seriose Anbieter von Internetdiensten,
also alle die nicht i m TDAX sind,

betreiben Mailserver mit TLS Unterstutzung.

(gelegentlich sogar Microsoftprodukte)
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vorhandene Mailoptions

0 (Hilfe)

Speichern
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Gegenmalinamen
6. HTTPS — Transportverschlusselung fur Webserver

verantwortliche Anbieter von Internetdiensten,
betreiben Webserver mit HTTPS Unterstutzung.

cloud-foo.de
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Danke fur lhre Aufmerksamkeit
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