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Titel: Freiheit im digitalen Zeitalter, eine Betrachtung / © Von Frank und Frei

{
Voranmerkung: Dieses Format entspricht nicht meinen Vorstellungen und ist meiner 
momentanen Zeitnot geschuldet. Danke für euer Verständnis.
Eure Fragen und Vorschläge erreichen mich unter: https://bs-lug.de/user/franke
}

Errata:

Freiheit steht schon im Grundgesetz und Freiheit ist ein hehres Ziel. Doch wie steht es 
um unsere Freiheit im Internet und am Computer und was kann Jeder tun, um wieder 
mehr davon zu bekommen?

Und wie frei ist jemand, der beobachtet wird, und dessen - mehr oder weniger - heimlich
gesammelte Daten weiter verkauft werden?

Wie frei kann man noch sein, wenn man nur noch sieht (und hört) was andere 
(Algorithmen) meinen, das einen interessieren könnte - oder einem gar in böswilliger 
Absicht untergeschoben wird?

Wir gehen gemeinsam diesen Fragen nach und hinterfragen kritisch einige Systeme, und
wir stellen Alternativen vor die den Nutzer wieder unabhängiger von einzelnen Anbietern 
machen und auch mehr Sicherheit gegen Spionage und Beeinflussung bieten.

Medien:

… zum Vortrag zum ausprobieren und zum Selbststudium. Bei Fragen steht euch die BS-
LUG gern Rede und Antwort.

Eine gute Metasuchmaschine die Privatsphäre respektiert, ist SearX. Kann man auch 
selber hosten. Zum Ausprobieren: https://searx.fkn-service.de

Soziales-Netzwerk:

Für jedes kommerzielle Angebot der großen Dienste gibt es eine Vielzahl an freien 
Varianten. Eine schöne erste Übersicht findet sich hier: https://fediverse.party

Einfach per freier Registrierung ein Konto anmeldet und einrichtet. Z.B.: 
https://philos.fkn-systems.de (Friendica) und https://hubzilla.fkn-systems.de (Hubzilla).

Übrigens: Mit jedem Datenskandal und jedem abhandenkommen von ‚Kunden‘-Daten der
großen Portale, sehen wir jedesmal, einen deutlichen Anstieg der Nutzerzahlen in den 
freien Diensten: https://the-federation.info

Für Kartenmaterial gibt es freie Alternativen wie https://openstreetmap.org

https://bs-lug.de/user/franke


Mein Tipp für Unterwegs ist OSMand: https://f-droid.org/de/packages/net.osmand.plus/
eine super funktionierende On- und OFFline Navigation mit einigen Extras und ein 
vollwertiger Ersatz für bezahl Navis.

APPs auf dem Handy: https://f-droid.org freier APP-Store auf dem Handy.

Weitere (unsortiert):

https://privacy-handbuch.de/ (Diverses für mehr Sicherheit und Privetsphäre)
https://privacytools.it-sec.rocks/ (Diverses für mehr Sicherheit und Privetsphäre)
http://wiki.piratenpartei.de/Datei:Messengermatrix.pdf (Übersicht der verschiedenen 
Messenger)
https://people.physik.hu-berlin.de/~palloks/js/enigma/enigma-u_v20.html (Wie 
funktioniert das?)
https://libreprojects.net ()
https://the-federation.info ()
https://fediverse.party (Übersicht verschiedener Services)
https://www.privacytools.io ()
https://prism-break.org ()
https://www.cryptoparty.in/learn/tools ()
https://securityinabox.org ()
https://ihavesomethingtohi.de/tools.html ()
https://ssd.eff.org ()
https://www.securitywithoutborders.org ()
https://www.bestvpn.com/guides/the-ultimate-privacy-guide ()
https://securityplanner.org ()
https://github.com/moshest/p2p-index (SW Liste)
Selfhosting Liste: https://github.com/Kickball/awesome-selfhosted (mit vieler freier 
Software)
https://de.wikipedia.org/wiki/Friendica (Was ist …?)
https://de.wikipedia.org/wiki/Hubzilla (Was ist …?)
https://de.wikipedia.org/wiki/Fediverse (Was ist …?)
https://de.wikipedia.org/wiki/Federation (Was ist …?)
https://www.socialcooling.com ()
https://www.socialcooling.de (Eine These in die Zukunft)
https://nextcloud.com https://apps.nextcloud.com (Eigene Cloud, ausprobieren oder 
Konto nach Anmeldung auf https://wolke8.fkn-systems.de)
Metasuchmaschine die Privatsphäre respektiert, ist SearX. Kann man auch selber hosten:
https://searx.fkn-service.de
https://philos.fkn-systems.de (Friendica) und https://hubzilla.fkn-systems.de (Hubzilla).


